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Tuarkiye’nin, kendi Grln ve servislerini gelistiren, buttnlesik cozumler
sunan lider teknoloji sirketi!
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Siber Glvenlik Ne

Global Risks Landscape
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Guvenligin Surdiiriilebilirligine Neden Olan Zorluklar
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Kaynak: IDC Global Giivenlik Ongériileri 2018



. —: COVID-19’un Siber Giivenlige Global Etkisi

Coronavirus Domains Registered Weekly
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COVID-19’un Siber Giivenlige Global Etkisi

COVID-19 linked Cyber Attacks (Social Media)
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COVID-19 linked Cyber Attacks (non-Social Media)

Covid 19 Etkisi

Kaynak: Recorded Future, Linkéd Covid 19 Cyber Attacks



. —: Covid 19 Sirecinin Sektorlerdeki Siber Glivenlik Etkileri

COVID-19 krizi tum dinyada derinlegirken, siber saldirganlar insan dogasini kendi
kazanglari igin kullanmanin yeni yollarini aramaya devam ediyorlar.

Bu donemde Ozellikle eneriji, telekomunikasyon, uretim, hastane, ilac vb. kritik altyapilara
sahip sektorlerde OT ve loT saldirilarinda artis gozlemlenmekte. Bu saldirilarin buyuk bir
cogunlugu (~%98) sosyal muhendislik ve oltalama yontemlerini kullanarak yapiimakta.

Bu sektorlerde kullanilan altyapilarda, geleneksel IT sistemlerinden farkl olarak EKS
(Elektronik Kontrol Sistemleri) kullaniliyor olmasi ve bu sistemlerin gelisen siber atak
yontemlerine gore guncellenmiyor olmasi, aciklarin olusmasinda rol oynayan en buyuk
faktor.

Kritik altyapilara 6zel olarak gelistirilen siber guvenlik cozumleri (EKS Guvenligi), EKS
sistemlerinin korunmasi ve olusabilecek guvenlik risklerinin bertaraf edilmesi icin onemli rol
oynamakta.
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KocSistem Siber Giivenlik Hizmet Bakis Acisi

J

IT GUvenligi

OT (EKS) Glvenligi

Yonetim
Bakim

Danismanlik

Siber Guvenlik Operasyon Merkezi
(SOC)

Bulut Guvenligi



Danismanlik ve Bakim Hizmetleri

Danismanlik

Kurulus Hizmetleri
Analiz, dizayn, kurulus,
devreye alma

Teknoloji Damismanlik
Hizmeti

Yerinde ve surekli destek
hizmeti

Teknoloji Analiz Hizmeti
Yarinin sorunlarin
bugunden analiz edin

Egitim ve Atolye
Sirketinize deger katacak
egitim ve atolye calismalar

R

Bakim

Uzaktan ve Yerinde Destek

Vakit kaybetmeksizin uzaktan

veya yerinde mudahale

Donanim ve Yazilim Bakim
Destek paketi kapsaminda
ureticiye cagn iletimi

Yedek Parca Destegi
Anzanin en hizl sekilde
coziilmesi icin gerektiginde
parca degisimi

Farkli SLA Secenekleri
Farkli cozum sureleriyle
ihtiyacimiza uygun SLA
paketleri



Yonetilen Guvenlik Hizmetleri

Tirkiye’de ve diinyada ozellikle yonetilen giivenlik hizmetlerindeki ihtiyac cok hizli bir sekilde artmaktadir.

i

Saldinlarin Kalifiye BT Gilivenlik 7/24 Canh is ortaminda
karmasiklig Personeli eksikligi giivenligi yonetme ihtiyaci




Yonetilen Guvenlik Hizmetleri

Yeni teknolojilere ve tehditlere hakim uzman
ekibimiz sayesinde gelismis tehditlerin erken tespiti
ve yakindan izlenmesi saglanir.

Hizlh olay miidahalesi ve olay incelemesi
sayesinde olusan tehditlerin bertaraf edilmesi
kolaylasir.

Ekibinizi, Ko¢Sistem’in alaninda
yetkin siber giivenlik uzmanlar ile
genisletin.

Risk ve Uyumluluk siireglerinizin
daha dogru yonetilmesi saglanir.

Kog¢Sistem
Yonetilen Gilivenlik
Hizmetleri

Sinifinin en iyisi istihbaratlar elde

ederek, yeni ¢ikan tehditlere kars
hazirlikli olunur.

Maliyetlerinizi en aza indirin ve
verimliligi en ust diizeye ¢ikarin.
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7/24 Giivenlik Operasyon Merkezi (SOC)

SECURITY
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DISCOVER THE FUTURE
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Uzaktan calismanin,

en kolay ve glivenli yolu:
SSL VPN

Calisanlarin sirkette olmadigi
durumlarda dahi, sirket agina
guvenli bir sekilde baglanarak
calisabilmesini saglayan hizmetimiz.

Boylece calisanlar sanki sirket icerisindeymis gibi, erisim
izinleri olan tum kaynaklara eriserek, verimli bir sekilde
calismaya devam ediyorlar.
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Tiirkiye’de Bir Ilk:
Yonetilen EDR

Uc nokta saldirilarini,
veri sizintisina yol
acmadan engelleyin!

Turkiye'de ilk defa Yonetilen Hizmet olarak verdigimiz EDR Servisimiz ile
imza tabanli calisan Anti-virUs Grinlerinin cesitli sebeplerle kacgirabildigi
zararlilari, davranis bazl yontemler ve yapay zeka gibi ileri tekniklerle
tespit ediyoruz.




Veri Sizintilarinin Onine
Gecin!

Turkiye'de ilk defa Yonetilen Hizmet olarak verdigimiz DLP hizmeti ile
sirketlerin hassas verilerinin, sirket icinde nasil yer degistirdiginin ve
kullanildiginin kontrolli saglanmaktadir. Boylece disaridan gelecek tehditler
yerine, sirket icerisinden kaynaklanabilecek tehditlere karsi 6nlem alinmis
olunmaktadir.



Turkiye’de CIS’e uye olup, sertifika
alarak danismanlik hizmeti vermeye
baslayan ilk firma olduk.

CIS, SANS’In uygulanmasini tavsiye ettigi 20 ana madde altinda siralanmis
173 giivenlik kontroliinden olusur.

Bu kontroller sonucunda kuruma 6zel ¢ozim ve Urln tavsiyeleri iceren bir
rapor hazirlanmaktadir. Rapor sonrasinda bu 6neriler, projelendirilerek
musteriye Urun, servis veya danismanlik teklifi olarak da sunulabilmektedir.
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mizda Olan Biteni

. Kendinize Gorunur Yapin:
_Anormallik Tespit Cozumu
‘;,"Aéc aki olagandis1 aktiviteleri fark
edip, garip gibi duran noktalar

birlestirerek, tehditleri algilayan
yeni nesil guvenlik sistemi.

Anormallik tespiti, temelde, verilerde olusan ve beklenen bir davranisa
uymayan kaliplari bulmaya yarayan bir teknolojidir.



eden bilgilendiren, siber
hla‘a;at servmmlz»,

iber istihbaratgllgr tarafindan, kisiler, markalar ve firmalar hakkinda deep
web/ dark web’de yer alan aktivitelerin izlenip, analiz edilerek olusturulan
raporlarin ve aksiyon planlarinin misterilerimize sunuldugu hizmetimizdir.
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Kritik Altyapiya Sahip
Kurumlarin Guvenligi de
KocSistem’e Emanet!
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S0 s i) e el e | L Ei Endustriyel Kontrol Sistemleri (EKS/SCADA), enerji ve dogalgaz altyapilari,
| 28 Eil. 1 Uﬁ‘g? ] 11, ..,.1 uh* Wl “ir"f i | su sebekeleri, saglik sistemleri ve Uretim tesisleri gibi kritik altyapilarin
- 1 g --i,«’;; il : hepsinde kullahilmakta ve bu sistemlerin glivenligi son zamanlarda

L e = onemli bir kavram olarak karsimiza-cikmaktadir.
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YR FTTON S6z konusu sistemlerin zarar gordiigi ve ¢alisamaz hale geldigi

o d— - ey senaryolarda, buyik boyutlu maddi ve manevi zararlarin:.ortaya ¢ikmasi
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Neden Koc¢Sistem Glivenlik Hizmetleri?
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Birinci ve En Biiyiik
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Yiiksek Hizmet Ozel Hizmet Yetkin Teknik

Kalitesi Yoneticisi Ekip



Siber Giivenlik Is Ortaklarimiz
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