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KoçSistem

1500+

Yönetilen Hizmet 

Müşterisi250+ 

70+Çalışan
Siber Güvenlik

Uzmanı

3 Veri Merkezi

Sunucu 8500+

Türkiye’nin, kendi ürün ve servislerini geliştiren, bütünleşik çözümler 
sunan lider teknoloji şirketi!

Ar-Ge 

Mühendisi100+
Türkiye’nin Yazılım 

Alanında İlk Ar-Ge 

Merkezi
1.

75 Yıllık Tecrübe

Türkiye’nin ilk 

Güvenlik Operasyon 

Merkezi (SOC)1.

Kurumsal Bulut 

Müşterisi150+
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Siber Güvenlik Trendleri ve 
Covid-19 Etkisi
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Siber Güvenlik Ne Kadar Ciddi?

• 2021 yılına kadar, dünyadaki kişisel 

verilerin %25'i açığa çıkacak ve bir 

veri havuzunda tutulup, tehdit 

aktörleri tarafından analiz edilerek 

kullanılıyor olacak.

Kaynak: IDC Global Güvenlik Öngörüleri 2018Global Risk Raporu 2019
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Kaynak: IDC Global Güvenlik Öngörüleri 2018

Güvenliğin Sürdürülebilirliğine Neden Olan Zorluklar
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COVID-19’un Siber Güvenliğe Global Etkisi
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COVID-19’un Siber Güvenliğe Global Etkisi

Covid 19 Etkisi

Covid 19 Etkisi

Kaynak: Recorded Future, Linked Covid 19 Cyber Attacks
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Covid 19 Sürecinin Sektörlerdeki Siber Güvenlik Etkileri

COVID-19 krizi tüm dünyada derinleşirken, siber saldırganlar insan doğasını kendi 

kazançları için kullanmanın yeni yollarını aramaya devam ediyorlar. 

Bu dönemde özellikle enerji, telekomünikasyon, üretim, hastane, ilaç vb. kritik altyapılara 

sahip sektörlerde OT ve IoT saldırılarında artış gözlemlenmekte. Bu saldırıların büyük bir 

çoğunluğu (~%98) sosyal mühendislik ve oltalama yöntemlerini kullanarak yapılmakta.

Bu sektörlerde kullanılan altyapılarda, geleneksel IT sistemlerinden farklı olarak EKS 

(Elektronik Kontrol Sistemleri) kullanılıyor olması ve bu sistemlerin gelişen siber atak 

yöntemlerine göre güncellenmiyor olması, açıkların oluşmasında rol oynayan en büyük 

faktör. 

Kritik altyapılara özel olarak geliştirilen siber güvenlik çözümleri (EKS Güvenliği), EKS 

sistemlerinin korunması ve oluşabilecek güvenlik risklerinin bertaraf edilmesi için önemli rol 

oynamakta.
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KoçSistem Siber Güvenlik
Hizmet Bakış Açısı
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KoçSistem Siber Güvenlik Hizmet Bakış Açısı

IT Güvenliği OT (EKS) Güvenliği Bulut Güvenliği

Yönetim

Bakım

Danışmanlık

Siber Güvenlik Operasyon Merkezi 
(SOC)
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Kuruluş Hizmetleri

Analiz, dizayn, kuruluş, 

devreye alma

Teknoloji Danışmanlık 

Hizmeti

Yerinde ve sürekli destek 

hizmeti

Teknoloji Analiz Hizmeti

Yarının sorunlarını 

bugünden analiz edin

Eğitim ve Atölye

Şirketinize değer katacak 

eğitim ve atölye çalışmaları

Uzaktan ve Yerinde Destek

Vakit kaybetmeksizin uzaktan 

veya yerinde müdahale

Donanım ve Yazılım Bakım

Destek paketi kapsamında 

üreticiye çağrı iletimi

Yedek Parça Desteği

Arızanın en hızlı şekilde 

çözülmesi için gerektiğinde 

parça değişimi

Farklı SLA Seçenekleri

Farklı çözüm süreleriyle 

ihtiyacınıza uygun SLA 

paketleri

Danışmanlık Bakım

Danışmanlık ve Bakım Hizmetleri
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Yönetilen Güvenlik Hizmetleri

Türkiye’de ve dünyada özellikle yönetilen güvenlik hizmetlerindeki ihtiyaç çok hızlı bir şekilde artmaktadır. 

7/24 Canlı iş ortamında 

güvenliği yönetme ihtiyacı

Saldırıların 

karmaşıklığı

Kalifiye BT Güvenlik 

Personeli eksikliği
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Yönetilen Güvenlik Hizmetleri

KoçSistem

Yönetilen Güvenlik 

Hizmetleri

Maliyetlerinizi en aza indirin ve 

verimliliği en üst düzeye çıkarın.

Ekibinizi, KoçSistem’in alanında 

yetkin siber güvenlik uzmanları ile 

genişletin.

Hızlı olay müdahalesi ve olay incelemesi 

sayesinde oluşan tehditlerin bertaraf edilmesi 

kolaylaşır.

Sınıfının en iyisi istihbaratları elde 

ederek, yeni çıkan tehditlere karşı 

hazırlıklı olunur.

Risk ve Uyumluluk süreçlerinizin 

daha doğru yönetilmesi sağlanır.

Yeni teknolojilere ve tehditlere hakim uzman 

ekibimiz sayesinde gelişmiş tehditlerin erken tespiti  

ve yakından izlenmesi sağlanır.
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x

Ağ Güvenliği İçerik Denetimi Internet Savunması Uç Nokta Güvenliği Kimlik Güvenliği Yazılım Güvenliği
Paralel Pazarlar ve 

Diğer Güvenlik HizmetleriGüvenlik Analitiği

Firewall

VPN/SSL

IPS

NAC

Anormallik Tespit

ATP

Bulut Güvenliği 

E-posta Filtreleme

Web Filtreleme

DDOS Atak Önleme

WAF

DNS Güvenliği

Anti Virüs

DLP

EDR

Log Yönetimi

SIEM

SOC

Siber İstihbarat

Anormallik Tespit

Zafiyet Yönetimi

Ayrıcalıklı Erişim 
Yönetimi

Yazılım Kod Güvenliği

Sızma Testi

Veri Tabanı 

Güvenlik Duvarı

Yük Dengeleme

Global Yük Dengeleme

Hotspot (5651)

Oltalama Simülatörü

CIS Danışmanlığı

OT Güvenliği

KoçSistem Siber Güvenlik Hizmet ve Çözümleri

Mitre Att&ck

Simülasyon Testi

SSL Visibility
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7/24 Güvenlik Operasyon Merkezi (SOC)

1.

Güvenlik

Operasyon

Merkezi

Finans

Otomotiv

Enerji

Perakende

Yaşında7

50 Müşteri

+
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Uzaktan çalışmanın, 

en kolay ve güvenli yolu: 

SSL VPN

Çalışanların şirkette olmadığı 
durumlarda dahi, şirket ağına 
güvenli bir şekilde bağlanarak 
çalışabilmesini sağlayan hizmetimiz.

Böylece çalışanlar sanki şirket içerisindeymiş gibi, erişim 

izinleri olan tüm kaynaklara erişerek, verimli bir şekilde 
çalışmaya devam ediyorlar.
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Türkiye’de Bir İlk: 

Yönetilen EDR

Uç nokta saldırılarını, 
veri sızıntısına yol 
açmadan engelleyin!

Türkiye’de ilk defa Yönetilen Hizmet olarak verdiğimiz EDR Servisimiz ile 
imza tabanlı çalışan Anti-virüs ürünlerinin çeşitli sebeplerle kaçırabildiği 
zararlıları, davranış bazlı yöntemler ve yapay zeka gibi ileri tekniklerle 
tespit ediyoruz.
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Türkiye’de Bir İlk: 

Yönetilen DLP

Veri Sızıntılarının Önüne 
Geçin!

Türkiye’de ilk defa Yönetilen Hizmet olarak verdiğimiz DLP hizmeti ile  
şirketlerin hassas verilerinin, şirket içinde nasıl yer değiştirdiğinin ve 
kullanıldığının kontrolü sağlanmaktadır. Böylece dışarıdan gelecek tehditler 
yerine, şirket içerisinden kaynaklanabilecek tehditlere karşı önlem alınmış 
olunmaktadır.
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Türkiye’de Bir İlk: 

CIS Danışmanlığı

CIS, SANS’ın uygulanmasını tavsiye ettiği 20 ana madde altında sıralanmış 
173 güvenlik kontrolünden oluşur. 

Bu kontroller sonucunda kuruma özel çözüm ve ürün tavsiyeleri içeren bir 
rapor hazırlanmaktadır. Rapor sonrasında bu öneriler, projelendirilerek 
müşteriye ürün, servis veya danışmanlık teklifi olarak da sunulabilmektedir. 

Türkiye’de CIS’e üye olup, sertifika 

alarak danışmanlık hizmeti vermeye 

başlayan ilk firma olduk. 
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Ağınızda Olan Biteni 

Kendinize Görünür Yapın: 

Anormallik Tespit Çözümü

Anormallik tespiti, temelde, verilerde oluşan ve beklenen bir davranışa 
uymayan kalıpları bulmaya yarayan bir teknolojidir. 

Ağdaki olağandışı aktiviteleri fark 
edip, garip gibi duran noktaları 
birleştirerek, tehditleri algılayan 
yeni nesil güvenlik sistemi.
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Siber İstihbarat Servisi : 

U.S.T.A

Firmaları her türlü saldırıya karşı 
önceden bilgilendiren, siber 
istihbarat servisimiz. 

Siber İstihbaratçılar tarafından, kişiler, markalar ve firmalar hakkında deep
web/ dark web’de yer alan aktivitelerin izlenip, analiz edilerek oluşturulan 
raporların ve aksiyon planlarının müşterilerimize sunulduğu hizmetimizdir.
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Kritik Altyapıya Sahip 

Kurumların Güvenliği de 

KoçSistem’e Emanet!

Endüstriyel Kontrol Sistemleri (EKS/SCADA), enerji ve doğalgaz altyapıları, 
su şebekeleri, sağlık sistemleri ve üretim tesisleri gibi kritik altyapıların 
hepsinde kullanılmakta ve bu sistemlerin güvenliği son zamanlarda 
önemli bir kavram olarak karşımıza çıkmaktadır. 

Söz konusu sistemlerin zarar gördüğü ve çalışamaz hale geldiği 
senaryolarda, büyük boyutlu maddi ve manevi zararların ortaya çıkması 
mümkündür.
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Neden KoçSistem Güvenlik Hizmetleri?

Birinci ve En Büyük 

SOC

Yenilikçi Teknolojiler 7/24 Yerel 

Destek

Yetkin Teknik 

Ekip

Güvenilir 

Altyapılar

Yüksek Hizmet 

Kalitesi

Hizmet 

Çeşitliliği

Özel Hizmet 

Yöneticisi
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Siber Güvenlik İş Ortaklarımız
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