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HAKKIMIZDA

SystemSoft otomotiv sektorine ozel ¢ozumler ureten 2012 yilinda
kurulmus olan konusunda uzman bir yazilim firmasidir.

Turkiye'de otomotiv yedek parca piyasasinda hizmet vermekte olan
yedek parca firmalarinin biiyik cogunlugunda SystemSoft lirlinleri
kullanilmaktadir.

Otomotiv yedek parca yazilimi konusunda 20 yillik bilgi birikimini
elinde bulunduran SystemSoft, 300 uzerinde otomotiv yedek parca
firmasina destek ve hizmet vermektedir.

SystemSoft’'un 6zel liretmis oldugu B2B, Sanal Pos, Bl-Rapor,
E-ticaret, CRM, lhracat, PIM urunlerinin yaninda server kurulum ve
bakim hizmetleri, yedekleme hizmetleri, is zekasi cozumlersi,
yazilim gelistirme, proje yonetimi ve danismanlik gibi hizmetleri de
uzman ekibi ile musterilerine sunmaktadir.
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SIZMA YONTEMLERI

Oltalama mailleri ile PC'ye trojan bulasgtirarak

Agdaki herhangi bir bilgisayara bulagmasi yeterlidir, sonrasinda sunucular ve yedeklerin
oldugu yerleri tespit sizma islemlerine baglarlar

Lisanssiz Yazilimlar ile trojan bulastirarak

Kullanici ilk buldugu siteden yazilim indirir ve bilgisayarina kurar. Siteden indirilen lisansa
gerek duyulmayan(crackli) yazim aslinda bir trojan icermektedir. Yazilimin orjinal kendi
sitesinden indirilmesi gerekir

Acik portlar tUzerinden sifre denemeleriile

Tum internete agik “Uzak Masaustu” baglantilari aslinda gun icinde 10binlerce defa, haftalar
ve aylar boyunca farkli sifre kombinasyonlari ile denenir

USB’ye bulasan trojanlarin calistiriimasi ile

USB'ye bulagan trojanlar, farkli bilgisayarlara takildiginda otomatik olarak sisteme yayilir ve
aninda bulagma gercgeklesir.
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Sirket dnce yedeklerden veri kurtarmayi1 dener. Basarisiz olursa fidyecilerle pazarhiga baglar. Odeme genellikle bitcoin
bececcececce ile yapilir. Odeme sonrasi sifre ¢6zme yazilimi saglanarak veriler kurtarilir.
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Hackerlara fiziki olarak ulagmak mumkuin degildir, ancak e-posta Uzerinden iletigsim kurulabilir. Ayrica, bitcoin yasal

> Genellikle gece saatlerinde gergeklestirilir. 2 : cescescccsces
> Cogunlukla sabah mesai saatlerinde fark edilir. R
e E coe > Sunucu kontrol edildiginde dosyalarin sifrelendigi ve uzantilarinin degistirildigi gorular.
E E E E E E E E E :. > Sifrelenen dosyalar genellikle veritabani veri dosyalari ve bunlarin yedekleridir.
et e e eees > Her sifrelenen klasérun igine bir metin dosyasi birakilir. Bu dosya, hacklenme durumunu ve kurtarma igin iletigsim
® s, bilgilerini igerir.
cecssssssssss > bir para birimi olmadigindan takibi zordur. Cogunlukla saldirilar yurt digindan yapilir, ancak Turk¢ce mesaj birakmayi
tececceecees da tercih edebilirler.
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Fidyeciler, sifreleme éncesinde aginiza sizarak verileri hedef alir ve haftalarca bekleyebilirler. Amaglar, ‘eceececccccsccsss
> sadece verileri degil yedekleri de sifrelemektir. Aksi halde, sirketler fidye 6demek yerine yedeklerden  *ceeecececccccccss
—— geri dénUs yapabilir. 0B 000068a0E
> Fidye 6demekten baska care birakmamak asil amaglaridir. SUYRgaaae
. . E cee > BUyuk dosyalarin sifrelenmesi zaman aldigi icin genellikle gece saatleri ve hafta sonlari tercih edilir.
seeseceace % Yedekleri dogrudan silmeyi de tercih edebilirler,
e eeeeet ey > Buluta yedekleme yapiliyorsa buluttaki verileri de silmektedirler.

Sorun ¢6zuldukten sonra DDoS saldirilarinin gézlemlendigi durumlar da olabilmektedir.
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YASANMIS KOTU ORNEKLER

Farkli sirketlerin yasadigl ve benzer ¢c6zimlerle agsmaya calistiklari vakalar,

Fidye yazilimi saldirisina ugrayan firmalar genellikle hizlica dig danigmanlik hizmeti alir. Bu danismanlar, veri kurtarma surecini stlenmis gibi gérinerek mevcut
IT ekibini ydnetime karsi suclar ve sureci devralir.

Genellikle eski bir yedek mevcut IT ekibi tarafindan bulunsa da, danisman firma bu basariyr kendine mal eder. Danisman firmalar, ytksek kurtarma tcreti, uzun
sureli guvenlik danigmanligl ve yeni donanim satiglari gibi ek gelirler elde eder.

Cogu zaman, firmanin hizlica faaliyete gegcmesi yerine strecin uzamasi tercih edilir; bu, faturalarin kabul edilmesini kolaylastirir. Benzer vakalarda sistem
kesintileri 3 gun ila bir hafta surebilir ve bu, firmalarda is ve prestij kaybina neden olur.

IT calisanlari ve yoneticiler, uykusuz geceler gecirirken, diger ¢aliganlar glinlerce sistemlerin tekrar ¢calismasini bekler.

Oneri
Olayla ilgili tedbir almak IT ¢alisanlarinin sorumlulugundadir; ancak kriz déneminde en buyUk caba yine onlardan gelecektir. Veri kurtarma strecinde sagduyulu bir

yaklagim benimsenmeli, ardindan IT personelinin biling seviyesi artirilarak eksiklikler giderilmelidir.

Oneri
Cogu firmanin birden fazla fiziki givenligi saglayan goérevlisi bulunabilir. Buna benzer sekilde, IT(BT) ekibi de siber guvenliginizi saglayan kisilerdir. Fiziksel glvenligin
yani sira, siber guvenlige de yeterli caligsan sayisi, zaman ve butge ayirilmasi gerektigi unutulmamalidir.

Oneri
Olay 6ncesinde yapilmasi gereken yatirmlarin aksatilmadan gerceklestirilmesi baytk énem tasir. Firewall, Active Directory, antivirus, yeni sunucular, yedekleme
uniteleri, ek diskler ve guvenlik hizmetleri gibi bilesenlerin eksiksiz bir sekilde kurulmasi gerekir. Bu sureclerin yasanmamasi adina, butunlesik bir gtvenlik yaklagimi

benimsenmeli ve sistemler, profesyonel gozlerle belirli araliklarla gozden gecirilmelidir. Ayrica, SOC (Security Operation Center) hizmetlerinin alinmasi da sistem
guvenligini saglamak igin kritik bir adimdir.
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YASANMIS iYi ORNEKLER

Bir sirkette ¢alisan IT Yoneticisinin anlattigr gercek bir sifreleme saldirisi vakasi,

Olay 6ncelikle bir ihtiyac neticesinde olusturulan 6nemsiz bir makinadaki RDP esimiyle yaganmistir.

Bu sunucu tum sirket kaynaklarinda izole olmasina ragmen bir ¢alisan tarafindan ikinci bir ag karti takilarak sirket agina da dahil edilmistir.

Saldirganla bu makina eristiklerinde sirket ici aga'da erisebilir duruma gelmisler. Bu ag Gzerinden éncelikle ip taramalari yaparak sunucu sistemlerine ulagmis,
sonrasinda da igletim sistemlerindeki givenlik aciklarindan ERP veritabani sunucularina dahi erigebilmislerdir.

Aksiyon Plani

Kurulus olarak uygulama ve veri tabanlarinin bulundugu sunucular igin gok katmanli veri yedekleme modeliyle gerekli tedbir ve 6nlemleri almigs durumdaydi.

Bu yéntemler sirasiyla, D2D yedekleme disklerine gtinltk olarak verilerin yedeklenmesi, veritabanlarinin haftanin her gint degisen datalar ve haftada 1tum verilerin
off-line yedeklenmesi, sanal sunucularin guinlik yedeklenmesi, SAN veri depolama cihazlarinin gélge kopya veya fotograf olarak (Snapshot) yedeklenmesi
seklindedir. Son olarak aylik olarak TAPE Unitelerinde de yedekler alinmaktadir.

Olay gunu saat 00:05 siralarinda sisteme yetkisiz ve olmamasi gereken bir sekilde erisim yapilmigtir. Bu durum izleme sistemleri tarafindan BT personeline SMS
yoluyla mesaj olarak ulastiriimis ve personel olusan bu alarmin detaylarini incelemek Uzere sistemlere erismistir. Bu erisim suresi takriben 20 dakika strmus ve
00:25 civari sistemlerin saldirganlar tarafindan ele gegirildigini ve sifrelemeye baslandigini gérmuslerdir.

BT personeli henuz sifreleme tamamlanamadan firewall sistemlerinden erisimleri kapatmis ve makinalari da resetlemistir.
Sifrelemeye maruz kalan bir ka¢ sistem gece saat 00:00'da alinan storage snapshot verilerine geri dénerek sanal makinalari saldiri éncesindeki ana geri
déndurmuslerdir.

1 tanesi disindaki tum sistemleri saldir 6ncesindeki zaman ¢ok kisa bir strede (Yaklasik 5 dakika) déonulmustur.

Kalan 1 adet sistem dosya paylasim sunucu olarak ¢alisan ve NAS Unitesindeki paylasimli alandir. Bu Gnite de guvenlik yapilari eksik bir durumda oldugu icin ele
gecirilmis olup bir tarlt sifreleme streci durdurulamamistir. Yaklagik 8 saat sonrasinda tim dosyalar sifrelenmis olarak saldirgan isini tamamlamistir.

Bu verilerin geri kazanimi ancak TAPE Unitelerindeki bir dnceki ay'a ait yedekleme kartusundan geri yuklenerek kurtarilabilmis olup tahribi bir aylik dosya icerigi
kayip yasanmistir. Bu dosyalar sirketin sUreg, talimat vb igerikleri oldugundan son 1 aylik stredeki degisikliklerin yeniden tespit edilmesi ve gincellenmesi gibi bir
zaman kaybina da yol agcmigtir.
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SystemSoft

ARASTIRMALARA GORE

Ransomware Gece O1:.00 - 05:00 arasinda yapiliyor.

%94 Oraninda yedekleri hedef almaktadirlar.

Sorun yasayanlarin %67'si yedekleri kriptolandiginda hacker'a para 6deyerek geri déndurayor.

Sorun yasayanlarin %36's1 yedekleri kriptolanmadigi halde para 6deyerek geri dénduruyor.

Yedekleri sifrelemeyi bagsaramadilarsa ortalama olarak yari fiyati istenmektedir.

2021 yilinda ortalama fidye yazilimi taleplerinin 2020 yilina gére %43 artigla 220.298 $ oldugu tahmin ediliyor.

Sophos, Nisan 2022'deki Fidye Yazilimi Durumu raporunda, 1 milyon dolar veya daha fazla fidye édeyen kurbanlarin

oraninda neredeyse U¢ kat artis tespit etti: 2020'de %4'ten 202Tde %11e yukseldi. Ayni dénemde, 10.000 dolardan
az 6deyenlerin orani %34ten %21e dustu.

Bitcoin, fidye yazilimi 6demelerinin yaklasik %98'ini olusturuyor. Ancak, Bitcoin'in akisini ve kaynaklarini tespit
etmek giderek daha kolay hale geliyor. Daha fazla gizlilik odakli dijital para birimlerinin (6r. Monero) siber sugclular
icin tercih edilen 6deme ydntemi olarak populerlik kazanacagina dair erken belirtiler var.
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SystemSoft

ARASTIRMALARA GORE

2022 de fidye yazihmi magdurlarinin tahmini %4Ti fidye 6édedi. Bu, 202Tde %50, 2020'de %70 ve
2019'da %76 ile karsilastirilabilir.

2022'de fidye 6deyen kuruluslar ortalama olarak verilerinin yalnizca %611 geri aldi. Yalnizca %40 tim verilerini geri
aldu.

Fidye 6deyen sirketlerin %80Q'i ikinci kez saldiriya ugradi, %40’ tekrar 6deme yapti. Tekrarlanan magdurlarin %70'i
ikinci seferde daha yuksek bir miktar 6demek zorunda kaldi.

2022 yilinda isletmelere yoénelik fidye yazilimi saldirilarinin %69'u e-posta yoluyla baslatild..

250'den fazla ¢alisani olan kuruluslarda fidye yazilimi saldirilarinin %75'i e-posta yoluyla baslatildi.

Tum e-postalarin yaklasik %1 fidye yaziimiyla ilgili bir baglanti veya dosya iceriyor.

Tuketici hizmetlerinde fidye yazilimi saldirilarinin %70'i web trafigi ve web uygulamalarindan kaynaklaniyor.
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SystemSoft

ARASTIRMALARA GORE

Fidye yazilimlarinin kiiresel toplam maliyetinin 2023 yilinda 30 milyar dolari agmasi bekleniyor.

Yillik geliri 10 milyon dolarin altinda olan sirketler icin 2023 yilinda ortalama kurtarma maliyeti 205.400 dolardir.

Bir isletme 6deme yapmaya karar verdiginde, fidye 6demesi saldirinin toplam maliyetinin yaklasik %15'idir. Geri
kalani olay raporlama cabasi, sistem geri yuklemesi, yasal Ucretler, izleme maliyetleri ve is kesintisinin genel
etkisini icerir.

Fidye yazilimi saldirisina ugrayan sirketlerin %40'1 bu nedenle ¢alisanlarini isten ¢ikariyor.

Sirketlerin %39'u fidye yazilimi saldirisindan kurtulmak icin bir haftaya kadar zaman harciyor.

2021 yilinda fidye yazilimi saldirilari yoluyla kazanilan tim paranin yaklasik %74'GnUn Rusya baglantili bilgisayar
korsanlarina gittigi tahmin ediliyor.

Barracuda Networks, siber sigortasi olan kuruluslarin %77'sinin en az bir kez saldiriya ugradigini, sigortasi olmayan
kuruluslarin ise %65'inin saldiriya ugradigini buldu. Saldirganlarin, bu sirketlerden 6deme alma olasiliginin daha yUksek
oldugu varsayimiyla, sigortali oldugu bilinen hedeflere kasitli olarak odaklanmak i¢in sosyal muhendislik
kullanabilecekleri tahmin ediliyor.
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ARASTIRMALARA GORE

Ransomware Cases by Employee Count

Yandaki grafikten, calisan sayisi arttikgca daha az vaka oldugu
gorunuyor.

Bunun sebebi kalabalik girketlerin Internet Gavenligi Gzerine
daha ¢ok egilim géstermesi olabilir.

Aslinda sirketinizde ne kadar cok PC ve kullanici varsa tehdit

daha da artmaktadir. Ancak alinan tedbirlerin, siber tehditlere
kargl igse yaradigini yandaki grafikle gérebilmekteyiz.
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ARASTIRMALARA GORE

Recovery time by data recovery method

Soldaki Mavi sUtunlar hackerlara para 6deyerek sorunun
¢6zUuldugunu gdsterir.

Sagdaki Mor sutunlar yedekten geri dénulerek sorunun
¢cozuldugunu gosterir

1 GUnde

1 Haftada

1 Ayda

3-6 Ayda

6 Aydan Uzun

0% 0%

Sureler icin vaka analizi yapilmistir. Lessthan  Uptoa  Uptol 1-3 3-6 Over 6

a day week month months months months

B Paid the ransom and got data back

Used backups to restore the data

STATIONIC
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DISK YAPILARI
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SUNUCU YAPILARI

o .
IS/l

v Fiziki Sunucular
—mwmm | v Sanal Sunucular

v SAN Yapili Sanal Sunucular
| | . | S | B FC (Fibre Channel)
| Bl | iISCSI (Internet Small Computer Systems Interface)

v Hyperconverge Sanal Sunucular
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YEDEKLEME YONTEMLERI

 Database Yedekleme
Full Backup
Differencial Backup
(Hizh calistigi icin ve az yer kapladigi igin glin igerisinde birkag defa
uygulanabilir. Ancak Full Backup olmadan bir ise yaramaz.)

» Offline Yedekleme
(Basit bir harici disk, DVD yada Tape Backup)

 NAS’a Sanal Makine Yedekleme
* Snapshot

* Immutable yedekleme

+ Off-site yedekleme

* Replication

* Buluta yedekleme
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YEDEKLEME MEDYALARI

Offline Yedekleme

NAS SYANN HDD (D2D) BDAVAD) TAPE
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Maliyet Faydasi 1-20 Adet PC 21-50 Adet PC 51-100 Adet PC 100'den fazla PC
Guglii Sifreler Kullanin Bedava Hacker Zorunlu Zorunlu Zorunlu Zorunlu
Sifrelerinizi koruyun Bedava Hacker Gerekli Gerekli Gerekli Gerekli

Ag paylasimi dikkatli yapilmali Bedava Hacker Gerekli Gerekli Gerekli Gerekli
Offline Yedekleme 1000 £ - 10000 £ Yangin-Sel-Deprem-Hacker Zorunlu Zorunlu Zorunlu Zorunlu
Eski Yillarin verileri 1000 £ - 10000 & Yangin-Sel-Deprem-Hacker Zorunlu Zorunlu Zorunlu Zorunlu
NAS Cihazi 30k& - 300k Yangin-Sel-Deprem-Hacker istege Bagli Zorunlu Zorunlu Zorunlu
Otomatik Yedekleme Bedava Hacker istege Bagli Giinde 1 En Az Giinde 1 En Az Giinde 1
Firewall 20k#% - 300k% Hacker istege Bagli Gerekli Zorunlu Zorunlu
Windows Firewall agik olmali Bedava Hacker Zorunlu Zorunlu Zorunlu Zorunlu
VPN ile Erisim Firewall + Switch Hacker Gerekirse Gerekli Zorunlu - Cift Faktorlu Zorunlu - Cift Faktorlu
VLAN Yapisi Firewall ile birlikte Hacker istege Bagli Gerekli Gerekli Zorunlu
Active Directory Windows Server Hacker istege Bagli Gerekli Zorunlu Zorunlu
Antiviriis 2000% x PC Hacker Zorunlu Zorunlu Zorunlu Zorunlu
Merkezi Antiviriis Yonetimi Antiviris ile Ucretsiz Hacker istege Bagli Gerekli Zorunlu Zorunlu
RAID1-5-6 Disk x 2 Donanim Arizasi istege Bagli Gerekli Zorunlu Zorunlu
Hot Spare Disk 1 Adet Disk Donanim Arizasi Gereksiz Gereksiz Gerekli Zorunlu
Bilinglendirme Egitimleri Bedava Hacker Zorunlu Zorunlu Zorunlu Zorunlu
Giivenli E-Mail Hizmeti 6-10S * PC Hacker istege Bagl Gerekli Zorunlu Zorunlu
Misafir Agi Bedava Hacker istege Bagli Gerekli Gerekli Gerekli
Sunucu Giincellemeleri Bedava Hacker Takip Edilmeli Takip Edilmeli Takip Edilmeli Takip Edilmeli
Log ve SIEM Bedava Hacker istege Bagli istege Bagli istege Bagl Gerekli
Sanallastirma Bedava - 10005 Donanim Arizasi istege Bagli Gerekli Zorunlu Zorunlu
SAN 10kS Donanim Arizasi Gereksiz istege Bagh Gerekli Zorunlu
Cluster Sunucu 20kS-60kS Felaket Gerekli Degil Gerekli Degil Gerekli Degil istege Bagli
Hyperconverge 120kS Hacker Gerekli Degil Gerekli Degil Gerekli Degil istege Bagli
Yangin Bastirma 20k$ Yangin istege Bagli Gerekli Zorunlu Zorunlu
Yangin Korumali Kasa 30k Yangin istege Bagli Gerekli Zorunlu Zorunlu
10Gbit Ethernet 30kt Hacker istege Bagli istege Bagli Gerekli Zorunlu
Penetrasyon Testi 100k%-200ks Hacker Gereksiz Gereksiz istege Bagli Zorunlu
SOC Hizmeti 10kS-150kS Hacker Gereksiz Gereksiz istege Bagli Zorunlu
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SON YEDEK SURESI - GERI GETIRME SURESI & MALIYET TABLOSU

Days Hrs Mins Secs Secs Mins Hrs Days Wks

. Recovery Point Recovery Time

Tape Periodic  Asynchronous  Synchronous HaA DR Solutions or Tape
Backup Replication  Replication Replication Solutions Manual Migration Restore

Recovery Time Objective (RTO) - Downtime

Zero-1 Sec 1 Minute 1 Day

Zero-1 Sec |>51,000,000 $100k-5500k $100k-5250k
pAultiple active serers
with bidirecthonal AlweaysOn Avallability synch Wi replication
replication [usually Groups (EE), synch
reqguires code change) database mirroring

1 Minute
Async AhwvaysOn Awvall
- Groups (EE), async DB
miirroring (EE)

1 Hour

Recovery Foint Ubjective (KFU) - Uata

1 Day

Q.
"w | BRENT OZAR

| UNLIMITED
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GUVENLIK iPUCLARI

atl

v' Guglu Parolalar Kullanin: Parolalarinizi karmasik ve tahmin edilmesi zor hale getirin.

v Duzenli Yedekleme Yapin: Verilerinizi dizenli olarak yedekleyin ve yedeklerinizi glivenli bir yerde saklayin.

v Guncellemeleri ihmal Etmeyin: Yazilim ve donanim giincellemelerini zamaninda yapin.

v' Guivenlik Duvarlari ve Antivirtus Yazilimlan Kullanin: Sistemlerinizi korumak icin givenlik duvarlari ve antiviris yazilimlari kullanin.
v' Egitim ve Farkindalik: Calisanlariniza siber giivenlik konusunda egitim verin ve farkindalik yaratin.

v’ Cok Faktérli Kimlik Dogrulama (MFA) Kullanin: Hesaplarinizi ek bir glivenlik katmani ile koruyun.

v’ Sifreleme Kullanin: Hassas verilerinizi sifreleyerek yetkisiz erisimlere karsi koruyun.

v' Sosyal Miihendislik Saldirlarina Kargi Dikkatli Olun: Phishing ve diger sosyal muhendislik saldirilarina karsi dikkatli olun ve galisanlarinizi
bu konuda bilgilendirin.

v Ag Segmentasyonu Yapin: Aginizi segmentlere ayirarak saldirilarin yayilmasini énleyin.

v" Guvenlik Politikalar Olusturun: Sirketiniz igin net ve uygulanabilir givenlik politikalari olusturun ve bunlari dizenli olarak gézden gegirin.
v’ Izleme ve Denetim: Sistemlerinizi sirekli izleyin ve glivenlik denetimleri yaparak olasi tehditleri erken tespit edin.

v Yedekleme ve Kurtarma Planlari: Acil durumlar icin yedekleme ve kurtarma planlari olusturun ve bu planlari dizenli olarak test edin.
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HACKERLARIN SIFRE COZME SURELERI

o
Number of Lowercase Upper and Numbers, Upper Numbers, Upper
h Numbers Only Letters Lowercase and Lowercase  and Lowercase
Characters Letters Letters Letters, Symbols
Instantly Instantly 3 secs 6 secs 9 secs
Instantly 4 secs 2 mins 6 mins 10 mins TIME IT TAKES
Instantly 2 mins 2 hours 6 hours 12 hours

4 secs 50 mins 4 days 2 weeks 1 month A HAc KE R To
37 secs 22 hours 8 months _—

,
.
i/ —

6 mins Sweeks | 33years| 161years  479years BRUTE FORCE
10hours | 44years  89kyears |IGHBKyearsil [Zmyears YOUR
ddays  kyears [\famyears Il 38myears |(f6dmyears
T montn SRV R IR 1o yeors PASSWORD
1 year

_ 12bn years 147bn years 805bn years I N 2024

- 15 [ i2years  [INIOWVESESMN 652bnyears  9tnyears  56tnyears
- 16 [ 119years [NSAZMWEASN 33tnyears  Se6tnyears  3qdyears
- 17 [ dkyears | 13b 1qd 35qd 276qd

e — - EEHIEEE Hardware: 12 x RTX 4090
_— 350bn years 91qd years 2qn years 19qgn years Password hash: bcrypt

> Learn more about this at hivesystems.com/password
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TELEFON
0850 242 0 444

E-POSTA

pazarlama@sistemyazilim.com
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